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Uvod

Modul IP100 predstavuje IP rozhranie na
pripojenie Ustredni PARADOX do siete internet.
Umozniuje z lubovolného miesta bezpecne
obsluhovat a monitorovat' Ustredne cez internetovy
prehliada¢ (Internet Explorer, Mozilla a iné), pripadne
pomocou programu NEware.

Tabulka 1: Technické parametre

Kompatibilita DIGIPLEX EVO
SPECTRA SP
MG5000 a MG5050

Komunikaény jazyk s
uzivatelom

Slovencina alebo angli¢tina
(jazyk si voli uzivatel)

Prehliadad Optimalizované pre
Internet Explorer 6

a vyssie, Mozilla 1.5

a vysSie s minimalnym
rozliSenim 1024 x 768

Kryptovanie AES 256-bit, MD5 a RC4

Spotreba 110 mA

Vstupné napatie napajané z konektora

Serial Port na Ustredni

Rozmery 6,4 x 10,2 cm

I | | -
— JUSSRIERR =, WY a

\/zdialené PC

Ustrediia EZS

Obr.1: Zapojenie

Doméace PC

Krok 1: Nastavenie routra

ESte pred samotnym pripojenim modulu
IP100 nastavime router.

Routre na pripojenie do internetu sa
navzajom znacne liSia. Na zarucenie spravneho
fungovania je nutné pouzit’ manual

k prislu§nému routru. Priklady oznaéené ,*“ su
zavislé od pouzitého typu routra.

1. Router musi byt spravne zapojeny.

2. Na kontrolu nastavenia routra

pouzijeme jeho konfiguraénu stranku
riadime sa prislusnymi inStrukciami. Vo
vacsine pripadov staci zadat staticku IP
adresu routra do prehliada¢a (vid
obr.2). Casto sa pre pristup do routra
pouziva adresa 192.168.1.1. V tomto

manuali budeme ako priklad pouzivat
prave tuto adresu. IP  adresa
konkrétneho routra zvykne byt uvedena
v navode k routru alebo na jeho kryte.

*

Obr.2: Pristup do routra

File Edit View Favorites
Address http:/{192.168.1.1|

3. Na stranke treba skontrolovat DHCP
nastavenia.

Ak je DHCP povolené, overime, ze rozsah
IP adries nechava aspof jednu volnu IP adresu. V
pripade obr.3 by existovali volné adresy 2-4 a 101-
254 (Cisla v IP adresich su vrozmedzi 1-254).
Poznacime si jednu z adries mimo DHCP rozsahu
ako adresu pre IP100.

Ak DHCP nie je povolené, [P100
pouzijeme implicitni adresu 192.168.1.250. Tuto
adresu je mozné v pripade potreby zmenit pouZitim
programu s nazvom Paradox - IP Exploring Tool.exe.

Obr.3: Nastavenie DHCP *

Use Router as DHCP Server

Starting IP Address (192 |, |168 | |1 . |5
Ending IP Address (192 | (168 | |1 . |100|
4. Na stranke nastaveni routra, treba
vyhladat Port Range Forwarding
section (tiez nazyvané ,mapovanie

portov* alebo ,presmerovanie portov®).
Vyberieme port 80 a zadame IP adresu
zvolenu pre modul IP100 v predo$lom
kroku (vid obr.4). Ak je port 80 uz
vyuzivany, mozno pouZzit iny, napr. 81
alebo 82. V tom pripade bude treba
pozmenit nastavenia IP100 podla
kroku 5. Niektori poskytovatelia
internetovych sluzieb port 80 blokuju.
Vtedy by IP100 mohlo dobre fungovat
lokalne, ale nie cez internet. V tomto
pripade treba zmenit Cislo portu.
Zopakujte tento krok pre port 10 000.

Obr.4: Presmerovanie portu *

Service Name Internet Module
Semvice Type TCP/UDP v
Starting Port 80 (1~65534)
Ending Port 80 (1~65534)

Server IP Address |192 | (168 | |1



Krok 2: Pripojenie hardvéru

1. Pripojime 4-pinovy sériovy kabel medzi
ustrednu a sériovy konektor IP100 (vid
E, obr.10).

2. Pripojime priamy sietovy kabel medzi
router a 1P100 (vid D, obr.10)

3. LED diédy na IP100 indikuju stav
(vid' A, obr.10).

Krok 3: Nastavenie IP100

1. Spustime program Paradox - |IP
Exploring Tool.exe (mozno ziskat na
www.paradox.com.)

2. Klikneme na tlacidlo Find It (Hradat)
apo chvili sa modul IP100 objavi v
zozname.

3. Pravym tlacgidlom my$i nan klikneme
a vyberieme Assign IP Address (priradit
IP adresu), vid obr.5.

Obr.5: Nastavenie pristupu IP100

P R
e wmary

Exploring Mode | Update Fimware
Thez wizard helps pou to
- Retrieve all Paradox IP modules on your network.

- Wiew information about each module that will be found.
- Change IP configuration of your module.

Site Name IP Address
| Patbol Office 18216813

Your Paradox Syster  accigr 1P address

Dema Module alidate port Fowardng

Register to ParadoxddyHome

4. Zadame |IP adresu tak, aby sa
zhodovala s adresou pre [P100
ziskanou vkroku 1.3 (vid obr.6).

Zadame heslo pre IP100 (implicitne:
paradox) a potvrdime OK. Ak systém

hlasi, ze adresa je uz vyuzivana,
zmenime ju na ind avykoname
potrebné zmeny v  poloZke Port

Forwarding (krok 1.4). Potom sa znovu
mozeme vratit ku kroku 3.2.

Obr.6: Zadanie IP Adresy

Assing IP Address

%]

IP address: [ 132.168. 1 . 101 |

Module password:

ok | [ cancel

5. Kliknutim na More Details (dalSie
nastavenia), naslednym  kliknutim
pravym na IP100 avolbou Module
Setup mbézeme nastavit dalSie polozky
(napr. dynamicku adresu, port, masku
atd.).

Krok 4: Nastavenie sluzby DNS
Service (volitel'né)

Vyuzivanie sluzby DNS umozniuje pristup
do systtmu cez internet aj v pripade verejnej
dynamickej IP adresy. IP100 vtedy vyzve DNS
server, aby pravidelne obnovoval informacie.
Implicitne je sluzba DNS aktivovana a IP100 obnova
prichadza kazdych 5 minut.

Pre nastavenie sluzby DNS:

1. Navstivime www.paradoxmyhome.com,
klikneme na ,Request Login“ a zadame
pozadované informacie.

2. Spustime program Paradox - [P
Exploring Tool.exe a pravym tlagidlom
my3i klikneme na nase IP100.

3. Vyberieme poloZzku Register Module.

Obr.7: Registracia modulu

D O X

P R
L R A e S

Exploting Mods | pdate Firmuare

&3
E-Mai Addiess
Password:
Ste D :
(ooes
4. Zadame pozadované informacie.
Vlozime SitelD pre modul. Musi byt
jedinecné.
5. Registraciou ziskame pristup na IP100
cez

—www.paradoxmyhome.com/SitelD

Ak sa vyskytnu problémy so spojenim
s IP100, skratime interval obnovy, aby IP informacie
pre spojenie DNS boli €o najaktualnejSie. Toto
opatrenie samozrejme znamena vysSi tok dat na
sieti.

Tento krok nie je potrebny pri verejnej
statickej IP adrese.

Krok 5: Pristup do IP100

Pristup cez web stranku:

1. Zadame IP adresu pridelenu IP100
do riadku zadavania adresy v prehliadaci.
Ak sme nepouzili port 80, musime na koniec



pridat [:Cislo portu]. (napr. v pripade pouzitia
portu 81: http://192.168.1.250:81).

Alebo

Pouzijeme softvér Paradox IP Exploring
Tools, klikneme na ,Refresh® (obnovit)
a 2krat klikneme na IP100 v zozname.

2. Zadame uzivatefsky kod ustredne
a heslo pre IP100 (implicitne: paradox).

Nepriamy pristup:
Zadame do prehliada¢a
www.paradoxmyhome.com/uziv.meno
(uzivatelské  meno  zvolené  pri
registracii pre DNS sluzbu Paradoxu).
2. Zadame uzivatefsky kod ustredne
a heslo pre IP100 (implicitne: paradox).

Aktualizacia firmvéru a jazyka
IP100

Firmvér IP100 mozno upgradovat pouzitim
programu Paradox - IP Exploring Tool.exe.

1. Klikneme na zalozku Language/Update.

2. Vroletovom menu zvolime jazyk

Obr.8: Aktualizacia firmvéru a jazyka

D X
IRy Y s 1wy

Exploting Mode | Language / Update

You can change yous language of update your IP module
to the latest version avadable on Paradox com

Language
v
Site Name: IP Address
Security System 1 10.12.162.49
My Paradox System 121227042
Module Password

Update Module

3. Vyberieme modul IP100, ktory hodlame
aktualizovat

Zadame heslo modulu

Potvrdime tlacidlo Update module.
Zobrazi sa okno ukazujuce priebeh
aktualizacie cez internet.

IS

Obr.9: Proces aktualizacie

D O X

S EHC N BT Y I Y318 M3
E‘xdé{i’g Mgde. Update Firmware
|
| Webinpdate propress: ﬂ‘
Cannection o IP Module

Check for new version available

Download new file from Paradox

O0o0X

Update fiumware to version

| |

7. Ak existuje novy firmvér, zobrazi sa
Cislo starej verzie asystém bude
oCakavat pokyn na inStalaciu novej
verzie.

8. Potom sa zaCne proces aktualizacie. Ak
sa aktualizacia prerusi, IP100 nebude
fungovat spravne a cely proces bude
nutné zopakovat.

Zhrnutie pojmov

IP adresa
dynamicka)

(Internet  Protocol  address)  Adresa
zariadenia pripojeného na IP siet. Jej vyznam je
podobny telefonnemu Cislu v zmysle, Ze je jedine¢na
a pouzivana na zriadenie komunikacie s konkrétnou
siefou. Adresy mézu byt statické alebo dynamickeé.
Statické adresy su zriadené spravcom siete, zatial o
dynamické adresy su pridelované prostrednictvom
DHCP protokolov a sa menia v ¢ase.

(statickal/fixna alebo

DHCP

(Dynamic Host Configuration Protocol)
Tento protokol automaticky priraduje [P adresy
zariadeniam pripojenym na [P siet. Obmedzuje
potrebu nastavovat staticki IP adresu pri kazdom
pripojeni zariadenia na siet. Deje sa tak automaticky
na serveroch a routroch.

Funkcia Port Forwarding

Port Forwarding povoluje routru, aby
umoznil zariadeniu zinej siete pripojit sa na
zariadenie vnutornej siete. Ak sa to povoli, budu
ziadosti od vonkajSich uzivatelov presmerovavané
na prislusné vnutorné zariadenie. Pri presmerovani
portu 80 (http) na IP adresu 192.168.1.2 budu
pozZiadavky od vonkajSich uzivatelov na tento port
poslané na zariadenie s touto adresou.

Obr.10: Pripojenie IP100




Popis k obr.10:

A LED oznacujuce:

ERROR: Zasvieti, ak nie je najdena ustredna
EZS
Blika pocas aktualizacie firmvéru
Zostava rozsvietena pocas resetu
RX: Blika po€as prijmu informacii z ustredne
TX: Blika po&as posielania dat do ustredne
POLLING: Svieti po€as pripojenia
k www.paradoxmyhome.com
STATUS: Svieti pri pripojeni uzivatela
LINK: Rozsvieti sa pri pripojeni na siet
LAN: Blika pri prenasani dat cez siet LAN

B Na reset modulu na jeho pévodné nastavenia,
stladit a 5 sekund podrzat tladidlo RESET,
uvolnit a znova stlacit, kym blika LED Error.
Pocas resetu bude rozsvietena.

Otvor na plastové uchytky.

Pripojit na router (kablom Cat-5 Ethernet)

moo

Pripojit na sériovy konektor ustredne EVO (4-
pinovy sériovy kabel)

F Na pripojenie k modulu 306/7USB pri
aktualizacii firmwaru pouzitim programu
WinLoad.

Upozornenie

Tento vyrobok bol vyvinuty a vyrobeny ako sucast
elektronického zabezpeclovacieho systému. Montéaz,
prevadzku, pravidelné prehliadky a servis
poplachovych systémov naruSenia upravuje subor
platnych STN 334590 — 1 az 8.

Vzhladom na pouZitie, zloZitost a charakter
je vyrobok ur¢eny na montaz odbornou firmou podla
platnych predpisov. Nespravnou manipulaciou sa
vyrobok méZe poSkodit. Na poruchy spbsobené
nespravnou manipulaciou sa nevztahuje zaruka.
Neodborna montaz, nespravny rozsah
zabezpecCenia, nespravne pripojenie, nespravne
umiestnenie alebo nespravne nastavenie mézu
spbsobit  zniZenie ucinnosti zabezpecovacieho
systému. Neopravnené zasahy do
zabezpecCovacieho systému mdézZu spdbsobit’ jeho
poskodenie alebo znefunkénenie.

Uzivatel musi o zmenach v Cinnosti
zabezpecovacieho systému ¢&im skér informovat
montaznu firmu, ktord musi zabezpecit odborny
servisny zasah.

Po ukonéeni Zivotnosti vyrobku je potrebné
odovzdat’ ho na recyklaciu.



