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1. UVOD

Modul IP150 je komunikac¢ny internetovy modul podporujuci komunikaciu aj v protokole https.
Umoznuje ovladanie a monitorovanie zabezpecovacieho systému prostrednictvom webovych prehliadacov aj
aplikacie iParadox. Umoznuje aj pristup do systému zpocitata a odosielanie e-mailovych sprav
v SSL kryptovani.

Modul IP150 umozinuje pristup do zabezpecovacieho systému bez ohl'adu na vzdialenost.

Délezita poznamka: Do nastaveni modulu IP150 by mali zasahovat’ len technici, pripadne
spravcovia sieti. V montaZnom manuali sa nachadzaju d’alSie informacie, presahujice svojim rozsahom
uzivatel’'sky manual.

1.1 Pripojenie sa na modul IP150 cez DNS server

Na pripojenie sa k modulu IP150 je potrebné poznat’ nasledujtice informacie:
e Meno objektu na DNS serveri (tzv. SiteID): tento parameter nastavil v procese montaze technik.
o Uzivatel'sky kod: je to kod, ktory sa zadava na klavesnici pri odchode z objektu alebo pri prichode do
objektu.
e Heslo do modulu: jeho implicitna hodnota je "paradox". Jeho zmenu je mozné vykonat’ po vstupe do
modulu.

Postup pre pripojenie sa k modulu IP150:

—_—

Otvorit’ internetovy prehliadac.

2. Do internetového prehliadaca zadat’ http://paradoxmyhome.com/SitelD, kde SiteID je nazov objektu, ako ho
zadal technik.

3. Vlozit uzivatel'sky kod ustredne a heslo do modulu. Implicitna hodnota hesla modulu je "paradox.".

Objekt - IP spojenie

Po prvom nadviazani spojenia modul vyzve na zmenu implicitného hesla "paradox" na ina hodnotu. Ak
nedojde k zmene, modul bude na zmenu hesla vyzyvat’ pri kazdom vstupe.
Ak dojde k strate hesla do modulu, je potrebné modul zresetovat’ a naprogramovat’ odznova.

1.2 Pripojenie sa na modul IP150 bez DNS servera

Na pripojenie sa na na modul bez DNS servera je potrebné poznat’ nasledujiice informacie:
e [P adresu a port: tieto parametre nastavil v procese montaze technik.
e Uzivatel’sky kod: je to kod, ktory sa zadava na klavesnici pri odchode z objektu alebo pri prichode do
objektu.
e Heslo do modulu: jeho implicitna hodnota je "paradox". Jeho zmenu je mozné vykonat’ po vstupe do

modulu.
2. MOZNE PROBLEMY A ICH RIESENIE
Prejav: RieSenie:
Nesvieti ziadna LED diéda, modul nejavi | e  Je potrebné skontrolovat’ pripojenie na ustrediiu.
Ziadne zndmky Cinnosti. e Je potrebné skontrolovat’ napdjanie modulu.
Do modulu nie je mozné vstupit’ e Je potrebné skontrolovat’ tidaje potrebné pre vstup do modulu.
z potitaca. e Je potrebné skontrolovat IP adresu modulu a napajanie.
Modul neodosiela spravy na IP prijimac. e Je potrebné skontrolovat,, aké potiaze hlasi Gstredna, jej
naprogramovanie a stav IP prijimaca.

Ak tieto informdcie nepostacia na vyrieSenie problémov, je potrebné poziadat’ o pomoc technika.
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3. STAV SYSTEMU

Na obrazovke stavu systému sa zobrazuju dolezité systémové informacie.
Na tejto obrazovke je mozné vykonat zaarmovanie a odarmovanie systému, ako aj monitorovanie
systému.

Vitajte System Master (1] © PotiaZe systému © Nazov objektu
Zmena hesla | Odhlas » PotiaZ Aku Objekt
_— » Odpojeny vystup Bell
Hlavné menu = \ypadok casu a datumu
» Stav systému © Informacie o objekte
Informacie o systéme Stav casti Cislo objektu
Konfigurécia IP150 Nézvy a stavy Tiacidla

Datum instalécie
Konfiguréacia prijimaca

Objekt - Vietky casti [skryt vietko] o MontéZna organizacia
Nastavenie e-mailu Nazov
Informacie o objekte © o -~
) Cast 1-Area 1 [skryt slutky] « - T
I/O konfiguracia Stay e
Udalosti IP150 O Joi sivc 01 [l Sluc 02 I soc 03
2N Siuc. 04 StraZna sluzba
(4] Popis Nézo
Cast’ amipD -
" Cast 2- Area 2 [skeyt slucky] « o-o

; Zaarmované ‘]] Poplach

al e
= Odarmované

Slué.,

Il Otvorené B Zatvorené
Il Premostené W PotiaZ
Il V poplachu Pamat

P ARADOX

@ PotiaZe systému: Na tomto mieste sa zobrazujii informécie o potiazach na ustredni. Ak sa na ustredni
nevyskystuje ziadna potiaz, toto pole sa vobec nezobrazi.

Nézov objektu: Tento tidaj je jednoznacnym identifikatorom objektu pre DNS server. Jeho implicitna
hodnota je "Objekt". Da sa zmenit’ na obrazovke Informécie o objekte.

Informécie o objekte: Podrobny popis je v samostatnom odstavci.

Popis: Vysvetlenie ikon pol'a Stav Casti.

StayD: Toto logo sa zobrazi, ak je povoleny rezim StayD. Tyka sa len ustredni Spectra a Magellan.
Stav sluciek: Zobrazenie stavu sluciek.

Stav Casti ustredne: Zobrazenie stavu Casti.

Armovanie / Odarmovanie: Zaarmovanie a odarmovanie ¢asti ustredne. Dostupné moznosti sa zobrazia po
kliknuti.

000000 ©
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4. INFORMACIE O SYSTEME

Na tejto obrazovke sa zobrazuji dolezité informacie tykajtice sa hardwaru a softwaru zabezpecovacieho
systému a modulu IP150.

Vitajte System Master Ustrednia Nazov objektu
Zmena hesla | Odhlas. Typ 3P 6000 Objekt
Hlavné menu Verzia 478
Stav systému Sériové Eislo 2908 3309 Informacie o objekte

» Informécie o systéme Cislo objektu

Konfiguracia IP150

IP modul Datum instalacie
Konfiguracia prijimaca
MontaZna organizacia
Nastavenie e-mailu Verzia 1.20.05 Nézov
i Adresa
Informacie o objekte Hardver L ey
I/0 konfiguracia Eco - gl
Udalosti IP150 Boot pre SERIAL N/A ‘
Boot pre 1P 44 Strazna sluzba
Néazov
- Sériové Eislo 7100 0D A9 Mesto:
- , eriove cisl Meslo
Cast' PSE
Q Zaarmované ‘ ]) Poplach Le Izg:
-ﬁ Odarmované
Slué.

Il Otvorené B Zatvorené
Il Premostené WM PotiaZ
Il Vpoplachu [ Pamat

P A RAD O X
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5. KONFIGURACIA IP150

Na tejto obrazovke sa zobrazuju ddlezité informdcie tykajuce sa konfiguracie modulu IP150.

Vitajte System Master @ Nastavenie modulu Nazov objektu
Zmena hesla | Odhlas i il i Objekt
Hiavné menu IP adresa [192 | |1e8 [1 |.|250
Stav systému Maska 255 |.[255 |.[255 |.[o Informacie o objekte
Informacie o systéme Brana |0 |0 |D |0 Cislo objektu
» Konfigurécia IP150 DNS adresa |208 | |67 |.[222 |.|222

Datum instalacie
Konfiguréacia prijimaca

MontaZna organizacia
Nastavenie e-mailu Port programu | 10000 Nézov
Informéacie o objekte HTTP port |50
I/O konfiguracia HTTPS O Ano @ Nie
Udalosti IP150 HTTPS port |443
Popis
Cast Jazyk | Stovencinav]
: Zaarmované ‘]) Poplach
& Odarmovaneé
Slug. @ ParadoxMyHome.com
Il Otvorené B Zatvorené
Il Premostené WM PotiaZ Povolit sluZbu ) Ano @ Nie

Il Vpoplachu [ Pamat ;
Interval |5 minut

P AR AD O X

@ Nastavenie modulu: Ak ma mat’ modul staticka IP adresu, treba parameter DHCP nastavit’ na hodnotu Nie
a vSetky IP parametre zadat’ rucne.

@ ParadoxMyHome.com: Ak je tato sluzba povolend, modul IP150 sa bude pravidelne spajat’ s DNS serverom
kvoli aktudlnej IP adrese. Implicitny interval dohl'adu je 5 minut. Ak d6jde k zmene IP adresy, spojenie sa
strati nanajvys na 5 minut az do obnovy informécie o IP adrese. Skracovanie intervalu dohl'adu vyusti do
zvécsenia prenosov medzi modulom a DNS serverom.
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6. KONFIGURACIA IP PRIJIMACOV

Na tejto obrazovke sa zobrazuju dolezité informacie tykajuce sa IP hlasenia.

Vitajte System Master

Zmena hesla | Odhlas

Hlavné menu

Stav systému
Informacie o systéme
Konfiguracia IP150

» Konfiguracia prijimaca
Nastavenie e-mailu
Informécie o objekte
I/O konfiguracia
Udalosti IP150

Popis
-QEL.
c Zaarmované ‘}) Poplach

o] .
@ Odarmované

Slué.

I Otvorené B Zatvorené
Il Premostené B PotiaZ
I Vpoplachu [ Pamat

P ARAD OX

@ Stav prijimacov: Zobrazenie aktudlneho stavu registracie modulu IP150.

IP prijimaé
1
2

Zaloha

IP prijimaé 1

IP prijimaé 2

@ Stav prijimacov

IP150
Neregistrovany
Neregistrovany

Neregistrovany

eDomény pre IP hlasenie

WAN 1|v1

WAN 2| i doménu

WAN 1 |" doménu

WAN 2|'.---:'=J‘-‘. doménu

Zalozny IP prijimaé

WAN 1 |_ doménu

WAN 2|',-:-.'-:-"-: doménu

0/32

0/32

0/32

0732

0/32

0/32

Nazov objektu

Objekt

Informacie o objekte
Cislo objektu:
Datum instalacie

MontaZna organizacia
Nazov

Adresa

Mesto

PSC

Telefon

Web

Strazna sluzba:

Telefon
ID Eislo

@ Domény pre IP hldsenie: SluZi na nastavenie hlasenia na IP prijima¢ IPR512 alebo na software IPRS7, ak
prijimac nema pevnu IP adresu.
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Vitajte System Master

Zmena hesla | Odhlas

Hiavné menu

Stav systému
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7. NASTAVENIE E-MAILU

Na tejto obrazovke sa zobrazuju ddlezité informdcie tykajiice sa odosielania elektronickej posty.

Nastavenie e-mailu

Odosiel server (SMTP)

Port

|25

[] Autentifikacia

ARIANT...

500l 5 Lo

Nazov objektu

Objekt

Informacie o objekte

Informacie o systéme UZivatelské meno | Cislo objektu
Konfiguracia IP150 ) -
9 Hesio | Datum intalacie
Konfiguracia prijimaca
MontéZna organizacia
» Nastavenie e-mailu ¢
a
Informécie o objekte T I
(2] E-mailova adresa PSC:
I/O konfiguracia T zla‘l?_:un
Udalosti IP150 Wybraty e-mail [ 01 - (prazany) v B ]
Strazna sluzba
Popis

_ P Adresa 01
Cast'

- \ Poslat' na
L Zaarmované ‘]‘f Paplach M Aktivny

gl 2
- Odarmované \-“jrber casti

[J1-Areat [J2-Area2

Slué,

I Otvorené I Zatvorené

I Premostené WM PotiaZ
Il V poplachu Pamat

P ARADOX

Vyber skupiny udalosti
[] Armovanie/odarmovanie
[ Poplachy

L 1o1

[] Potiaze

L1 Web pristup uzamknuty
0102

@ SMTP server: Obvykle ho poskytuje poskytovatel internetu. Aby mal k nemu modul IP150 pristup, je
potrebné zadat’ meno uzivatel’a a heslo.

@ E-mailova adresa — Adresy elektronickej posty, kam sa maju odosielat’ spravy: Potrebné je

Otvorit’ roletové menu pre adresy elektronickej posty.

Zvolit si niektora zo 16 moznych pozicii.

Do editaéného okna zapisat’, kam sa ma sprava odosielat’.

Ur¢it,, z ktorej Casti a ktoré druhy sprav sa maji na dant adresu odosielat’.
Klikntt’ na [Ulozit].

M

Adresa elektronickej posty s poradovym ¢islom 01 sa v emailoch bude zobrazovat’ ako adresa, z ktorej
bola sprava odoslana.
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Tato obrazovka umoznuje ulozit’ informacie o objekte, o0 montaznej firme a o straznej sluzbe.

Vitajte System Master

@ Zmena hesla | Odhias. (2]

Hlavné menu
Stav systému
Informacie o systeme
Konfiguracia IP150
Konfiguracia prijimaca

Nastavenie e-mailu

Nazov objektu
Cislo objektu

Datum in3talacie

Informacie o objekte

| Objekt
|
|

MontaZna organizacia

Nazov objektu

Objekt

Informacie o objekte
Cislo objektu
Déatum instalacie:

MontaZna organizacia:
Nazov

Adresa

» Informacie o objekte Nazov | Mesto
PSC

1/0 konfiguracia Adresa | !T_!;‘E‘E-'ﬂﬂ
Udalosti IP150 Mesto | .
razna sluzba

Popis PSC | o

Cast' Telefon | g‘gé‘f‘

~ i W Telefon

L Zaarmovaneé ‘.',l Poplach Web | 1D Eislo

" L
Odarmovane

Slué.

I Otvorené B Zatvorené
I Premostené | PotiaZ
Il V poplachu Pamat

Strazna sluzba
Nazov |
PARADO X Adresa |
Mesto |
PSC |
Telefon |
|

ID &islo

@ Zmena hesla: Implicitnd hodnota hesla pre vstup do modulu je "paradox". V praxi by sa nemala pouZivat,
pretoze by to mohlo byt nebezpecné. Novi hodnotu hesla je potrebné dobre archivovat'.

@ Odhlasenie: Z bezpeénostnych dovodov by sa z modulu malo odchadzat’ kliknutim na [Odhlés.]. Modul sém
ukoncuje spojenie po 5 mintitach, ak nedoslo k ziadnemu pohybu ani k zmene hodnoty.
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9. I/0 KONFIGURACIA

Vitajte System Master I/O1 : Nazov I/O L on } Nazov objektu
Zmena hesla | Odhlas Konfiguracia ® Vstup Vystup Objekt
Hlavné menu y —
Nazov | Nazov /O
Stav systému i Informacie o objekte
Kludovy stav ® NO NC
Iiasmciois Sysieme Odoslanie spravy pri aktivacii Cislo objektu
Konfigurécia IP150 g G0 g
Datum inStaléacie
Konfiguracia prijimaca (0/128 znakov)

MontaZna organizacia
Nastavenie e-mailu Nazoy

Informacie o objekte

» 1/O konfiguracia /02 © Nazov I/O COff |
Udalosti IP150

Popis On
Cast’
> W Konfiguracia Vstup ® \Wstup
’- Zaarmované ‘”I Poplach
& ' Odarmované Nazov [vazov 10

Kludovy stav ® NO J NC

Slug,

y . ReZim | Impulzny |~
Il Otvorené Zatvorené 5 ——
Il Premostené ¥ Potiaz Oneskorenie pred aktivaciou |00:00:00

V poplachu Pamat |
B Vpop o Trvanie impulzu 00:00:00

P AR AD O X

Na module IP150 sa nachadzaja 2 svorky, ktoré je mozné vyuzivat’ podl'a naprogramovania ako vstupy
a vystupy.

Vstupy a vystupy I/O sa konfiguruju cez webové rozhranie modulu IP150. Kazdy jednotlivy /O je
mozné nastavit’ ako vstup, alebo ako vystup.

Vystupy je mozné ovplyvitovat’ len cez webové rozhranie. St nezavislé na Ustredni a nie je mozné ich
ovladat’ udalostami ani stavmi ustredne.

Pri aktivizacii vstupu mdze byt’ z modulu odoslana emailova sprava.

Vstupy a vystupy mézu byt nastavené ako normalne otvorené, alebo normalne uzavreté. Ak je I/O
naprogramovany ako vystup, potrebuje externé napajanie 12 V. Zat'aziteI'nost’ vystupov je 50 mA.

Sposob aktivizacie vystupu moéze byt prepinaci (toggle), alebo impulzny (pulse). Ak je nastaveny ako
prepinaci, je mozné nastavit oneskorenie pred aktivizaciou. Ak je nastaveny ako impulzny, je mozné nastavit

oneskorenie pred aktivizaciou a trvanie impulzu.

Pripajanie svoriek I/O treba radSej prenechat’ technikovi systému.

10
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10. UDALOSTI IP150

A
Vitajte System Master Udalosti IP150 |52 Néazov objektu
Zmena hesla | Odhlas L i Obnovit Objekt
Hlavné menu Bl Uspciné [ 2yhabo
Il tevwbav B ZruSené = g
Stav systému Informécie o objekte
. . Détum Udalost' Parametre
Informacie o systéme 2013-08-30 21:45  Udalosti & 9 ie ui Cislo objektu:
o ast 1: Area 1
Konfiguracia IP150 Usivatel 1 P :
2013-09-30 21°45  Udalosti Ustred Odpojenie shudky D intiniicis
Konfiguracia prijimaca AR sl s
. g Cast 1: Area 1 MontéZna organizacia:
Nastavenie e-mailu 2013.08-30 21:45 Udalosti Gstredne  Odpojenie shuéky E;’:s‘“a
: ’ Shuka 3
Informéacie o objekte ast 1: Areat r;scm
< 2013-08-30 21:45 Udalosti Gstredne  Odpojenie siuéky Telef¢
IfO konfiguracia Stutka 2 Sluc. 02 .?::!: g
Casf 1. Area 1
» Udalosti IP150 20130930 2145 | Udalosti § Ciastoéné StraZna sluzba
- Casf 1. Area 1 Nézov
Popis 2013-09-30 21:45 Udalosti Gstred Away Adresa
Cast’ Cast 1: Area 1 Mesto
2013-09-30 21:45 Udalosti G 2 udi ?2,2‘“
5 Popl Casf 1. Area
Q Zaarmované 4]) 'oplach Usivatar 1 ID Eislo
hr‘ Odarmované 2013-09-30 21:45  Udalosti i 0d anie uzf
Cast 2. Area 2
UZivatel 1
Slué. 2013-09-30 21:45  Udalosti istredne Obnova batérie
Bl Otvorené B Zatvorené 2013-08-30 21:45 Udalosti i é moven ;
Il Fremostené WM PotiaZ Uiivater 1
Bl Vpoplachu [ Pamat 2013-09-30 2144 Udalosti izsir od u
Cast 1° Area 1
UZivatel 1

PARADOX 2013-09-30 21:43 Prihlasenie ufivatela UZivatel 1

2013-09-30 21:43  Odhlasenie ulivatela UZivatel 1
2013-08-30 21:41  Udalosti Ustredne Obnova tampra na shutke

Do pamite sa zaznamenavaju nasledujuce druhy udalosti:
e Hlasenie (su farebne odlisené Gispesné, netispesné, Cakajice a zrusené Ustrediiou).
e Udalosti z ustredne (tieto sa daju prezerat’ aj cez nadriadeny pocitac ustredne, aj cez klavesnicu ustredne).
e Vlastné udalosti modulu IP150.

Zobrazit' je mozné poslednych 64 udalosti.

11
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Tento vyrobok bol vyvinuty a vyrobeny nato, aby bol sucastou elektronického zabezpelovacicho
systému. Montaz, prevadzku, pravidelné prehliadky a servis poplachovych systémov narusenia upravuje
STN EN 50131, STN EN 50134, STN EN 50136.

Vzhl'adom na pouzitie, zlozitost’ a charakter je vyrobok urfeny na montdz odbornou firmou podla
platnych predpisov. Nespravnou manipulaciou sa vyrobok mdze poskodit. Na poruchy spdsobené nespravnou
manipuldciou sa nevztahuje zaruka. Neodbornd montaz, nespravny rozsah zabezpe€enia, nespravne pripojenie,
nespravne umiestnenie alebo nespravne nastavenie mozu sposobit’ znizenie uc¢innosti zabezpeCovacieho systému.
Neopravnené zasahy do zabezpecovacieho systému mozu sposobit’ jeho poskodenie alebo znefunkénenie.

UZivatel’ musi o zmenach v ¢innosti zabezpeCovacieho systému ¢im skor informovat’ montaznu firmu,
ktora musi zabezpe€it odborny servisny zasah.

Po ukonceni zivotnosti vyrobku je potrebné odovzdat’ ho na recyklaciu. ‘ €
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