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POPIS MODULU

Modul IP150 je modul internetového pripojenia pre zabezpec€ovacie Ustredne PARADOX, ktory ponuka
spolupriacu so serverom SWAN a zaroveri umozfiuje vyuzivanie statickych IP adries. Je ho mozZné v plnom
rozsahu konfigurovat prostrednictvom webovského rozhrania. Vdaka tomuto modulu je mozné obsluhovat
ustredne z ktoréhokolvek miesta sveta a zaroven dostavat’ informacie bud prostrednictvom push notifikacii alebo
e-mailov, podla naprogramovania.

AKO ZACAT

Na nastavenie modulu IP150 je potrebné mat k dispozicii:

pocita€ s pristupom na Internet

router

kabel pre pripojenie modulu IP150 k zabezpe&ovacej Ustredni (je su€astou balenia modulu IP150)
ethernetovy kabel

aplikaciu Insite Gold

software IP Exploring Tools, ktory je potrebny pre konfiguraciu.
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Prehlad komunikacie: Push notifikacie
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PRIPOJENIE A MONTAZ MODULU IP150
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PRIPOJENIE A MONTAZ MODULU IP150

1. Sériovy kabel dodany spolu s modulom IP150 pripojit medzi konektor PANEL na module IP150 a konektor
SERIAL ustredne.

2. Ethernetovy kabel je treba pripojit medzi konektor LAN na module IP150 a router.
3. LED diédy na module IP150 budu informovat o stavoch modulu.
4. Modul IP150 je treba nasunut na okraj montaznej skrinky Ustredne podla obrazka.
LED DIODY MODULU IP150
LED diéda: Cinnost:
User Svieti po€as spojenia s aplikaciou Insite Gold, programom BabyWare alebo InField.
Stav LED diédy SWAN
Internet Svieti: Spojené.
Blika: Modul sa pokusa spoijit’ sa.
Nesvieti: Bez spojenia.
Svieti nazlto: spojenie 10 Mbps.
Link Svieti nazeleno: spojenie 100 Mbps.
Farba LED sa meni podla rezimu prenosu.
Preblikava Zlta a zelena: problém s nastavenim DHCP.
Svieti po nadviazani spojenia.
RX/TX Blika, ak modul prijima udaje z ustredne alebo ich odosiela.
Nesvieti, ak sa nepodarilo nadviazat spojenie.
/01 Svieti, ak je vystup aktivizovany.
/10 2 Svieti, ak je vystup aktivizovany.

RESET IP150 NA IMPLICITNE HODNOTY

Na reset modulu je potrebné mat Uzky tenky predmet, ktory je vSak dostatone pevny. Reset sa robi cez
otvor v kryte modulu, ktory sa nachadza medzi LED diédami I/O 1 a I/O 2. Postup je takyto:
o Tenky predmet vilozit do otvoru tak hlboko, kym nie je citit maly odpor.
e V tejto polohe treba zostat po€as zhruba 5 sekund, kym sa nerozblikaju obe svetla 1/0 a svetlo RX/TX.
e Vo chvili, ked sa spominané svetla rozblikaju, je potrebné na chvilu uvolnit tlak a potom kratko zasa stlacit.
e Svetla /0 a RX/TX zostanu pocas resetu svietit.

IP HLASENIE

Modul v spolupraci s ustrediiami Paradox podporuje IP hlasenie, ato v zavislosti na type a verzii

Ustredne.

IP hlasenie je odosielanie sprav z ustredne na pult centralizovanej ochrany prostrednictvom Internetu.

Podrobny popis pre naprogramovanie IP hldsenia je v manualoch k jednotlivym Ustredniam a pri
programovani je velmi dobrym pomocnikom program BabyWare.

PretoZe tato problematika je velmi rozsiahla, nebude predmetom tohto manualu.




VARIANT ALFA"sro Topasova 54, 040 11 Kosice, tel.: 055/6432908 AR[AN:I' »
alfa

VZDIALENY PRIiSTUP (PRE PEVNE IP ADRESY)

Na nastavenie pre pristup do modulu prostrednictvom pevnej IP adresy je potrebny software IP
Exploring Tools, webovsky prehliada¢ a pristup k nastaveniu routera. Priprava vzdialeného pristupu pozostava
z niekolkych krokov.

Krok 1: Nastavenie routera

Router spravne zapojit v stlade s instrukciami v jeho manuali.

Vstupit do jeho konfiguracie podla manualu.

Skontrolovat' nastavenie parametrov DHCP. Vzhlad sa moéze liSit od tohto obrazka v zavislosti na type
routera.

wh =

Use Router as DHCP Server
Starting IP Address 192 |, (168 | |1 . |5

Ending IP Address (192 | [168 | [1 | [100

Ak je DHCP povolené, je dolezité, aby bola ponechana volna aspor 1 IP adresa nad ramec rozsahu
DHCP. Niektoru z tychto volnych adries je treba pouzit pre modul IP150.

Ak DHCP nie je povolené, modul IP150 bude pouzivat bud svoju implicitnd IP adresu 192.168.1.250,
alebo IP adresu, ktori mu prideli technik pomocou software IP Exploring Tools.

4. Vrouteri je potrebné nastavit presmerovanie portov. V tomto kroku je potrebné zohladnit konfiguraciu siete
a Specifické poziadavky poskytovatelov Internetu. Implicitné hodnoty portov su 80 a 10000 pre spojenie
HTTP a 433 pre spojenie HTTPS. Presmerovanie je potrebné vykonat pre skuto€ne pouzité porty, ktoré sa
pre modul IP150 nastavuju v kroku 2.

Krok 2: Nastavenie modulu IP150

Na pocitadi, ktory je spusteny v tej istej sieti, spustit IP Exploring Tools.
2. Klikndt na tlagidlo Find It. Modul IP150 sa zobrazi v zozname zariadeni.

-

Explotng Mode | Language / Update

This wazand hedos you bo IP150 [EVD132)

- Retrieve all Patadox IP modules on your network Module identification
- Wiew mformation about each madule that wil be found

Change IP configusation of pour module. Mac Acdress D013 BAD BF 44
Type: IP150
Find it Verson 440000
Module location
Site Name |P Address s
- DHLP Ensbls no
150 [EVD152) 1821681170 P Aot 1921681170
150 (SPE000) 1921681160 Subnet Mack 255255, 295.0
IP150 [SP4000) 192 168.1.150
Module access
HTTP Poit mn
MEware Port m7
HTTPS Enatde: ne
HTTPS Port 43

[ ¢ Hide Detal
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3. Pravym tla€idlom kliknat’ na zvoleny modul a vybrat si Module Setup. Tam je mozné zvolit nastavenie DHCP,
resp. zadat' IP adresu, ktora bola v kroku 1.3 uréena pre dany modul IP150, a prispdsobit nastavenie portov.
Potom je potrebné zadat heslo do modulu IP150, ktoré je "paradox”, a kliknit OK. Ak je dana adresa uz
pouzita, software na to upozorni atreba zvolit ind. Potom sa treba vratit do kroku 1.4 (prisposobit
smerovanie portov) a nasledne pokracovat krokom 2.1.

Module setup X

IP address
Subnet mask:

Site name: | Your Paradox System
NEware pod [10000

HTTP por [20

[[] Enatde HTTPS

HTTPS port:

Module password:

==

4. Nastavenia siete je mozné zistit' v pocitaci prikazom IPCONFIG /ALL zadanym do prikazového riadku.

Kvoli bezpecnosti systému je potrebné zmenit implicitné hodnoty hesla Ustredne a hesla pocitaca.
Podrobnosti sa nachadzaju v manuali pre prislusnu Ustredriu.
Modul IP150 podporuje protokoly SMTP, ESMTP, SSL a TLS.

Krok 3: Vstup do systému cez webovsky prehliadaé

Po nastaveni routera a modulu IP150 je mozné do systému vstupovat cez webovsky prehliadac
s pouzitim uzivatelského kédu. Vstup je mozny z vnutornej siete aj zvonka.

1. Viozit IP adresu a port do prehliada¢a. Ak bol pouzity port 80, zadavat ho netreba. Do editacného okna
prehliadaca je potrebné zadat' nie¢o ako
http://192.168.1.250:81, alebo pre zabezpecené pripojenie https://192.168.1.250:433 .
2. Zadat uzivatelsky kod.

Niekedy sa mdbzZe objavit upozornenie na to, Ze pripojenie nie je dostatoCne zabezpecené.
Nepredstavuje to riziko a treba potvrdit volbu Pokracovat.

TECHNICKE PARAMETRE

Kompatibilita modulu: L:Jstredne EVO192 a EVOHD (od verzie 2.02 pre IP hlasenie).
Ustredne Spectra SP (od verzie 3.42 pre IP hlasenie).
Ustredne Magellan MG5000 a MG5050 (od verzie 4.00 pre IP hldsenie).

Kryptovanie: AES 256-bit, MD5, RCA.

Spotreba: 100 mA.

Napajanie: 13,8 V jednosmernych z Ustredne.

Rozmery: 10,9x2,7x2,2cm.

Certifikacia: CE, EN 50136-1, EN50136-2 SP5, EN50131-10 Grade 3, Class |l



http://192.168.1.250:81/
https://192.168.1.250:433/
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Tento vyrobok bol vyvinuty avyrobeny nato, aby bol sucastou elektronického zabezpeCovacieho
systému. Montaz, prevadzku, pravidelné prehliadky a servis poplachovych systémov naruSenia upravuje
STN EN 50131, STN EN 50134, STN EN 50136.

Vzhladom na pouzitie, zlozitost a charakter je vyrobok uréeny na montaz odbornou firmou podla
platnych predpisov. Nespravnou manipulaciou sa vyrobok méze poSkodit. Na poruchy spdsobené nespravnou
manipulaciou sa nevztahuje zaruka. Neodborna montaz, nespravny rozsah zabezpecenia, nespravne pripojenie,
nespravne umiestnenie alebo nespravne nastavenie mézu spdsobit znizenie ucinnosti zabezpefovacieho
systému. Neopravnené zasahy do zabezpecCovacieho systému mézu spodsobit jeho poSkodenie alebo
znefunkénenie.

Uzivatel musi o zmenach v ¢innosti zabezpecovacieho systému ¢im skor informovat montaznu firmu,
ktora musi zabezpecit odborny servisny zasah.

Po ukon€eni zivotnosti vyrobku je potrebné odovzdat ho na recyklaciu.



