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UuvoD

Modul IP180 je modul internetového pripojenia pre Ustredne Paradox. Umoziiuje pripojenie na Ethernet
aj do Wi-Fi. Je zaloZeny na technoldgii MQTT a umoZiuje hlasenie na pult centralizovanej ochrany vybaveny
prijimacom IPC10. Spolupracuje s programom BabyWare od verzie 5.6.28 a s aplikaciou BlueEye. Pouziva
kryptovanu komunikaciu postavenu na technolégii MQTT, a to s IPC10, s nadriadenym pocitaCom aj s aplikaciou
BlueEye. Vdaka tomu je komunikacia modulu IP180 stabilna, rychla a spolahliva. Modul je mozné dialkovo
upgradovat’ za pomoci programu InField aj aplikacie BlueEye. Modul IP180 spolupracuje so vSetkymi Ustrednami
Paradox + a s vacsinou ustredni vyrobenych po roku 2012.

Co je treba vediet’ na zaéiatok

e  Modul IP180 nepodporuje rezim "Combo". Systém s Combo pripojenim neumozniuje pracu s IP180 bez
prechodu na Ustredfiu s dvoma vystupmi Serial.

e DHCP je mozné vypnut v aplikacii BlueEye cez montdZzne menu a v uzatvorenych sietach cez webové
rozhranie.

e Modul IP180 spolupracuje s prijimacom IPC10 jedine vo formate Contact ID.

e  Modul IP180 podporuje spolupracu so 4 prijimaémi IPC10 (pre ustredne EVO) a s 3 prijimacmi IPC10 (pre
ustredne MGSP).

e Modul IP180 spolupracuije len s aplikaciou BlueEye.

e  Pri pripojeni na Ustredriu je potrebné modul IP180 pripojit na port Serial 1. Na port Serial 2 je treba pripojit
GSM modul.

MONTAZ
Modul IP180

Aby bol modul IP180 chraneny pred neopravnenou manipulaciou, je potrebné namontovat ho do skrinky
ustredne.

Pripojenie Serial na ustrednu

Vstup Serial modulu IP180 je potrebné pripojit na konektor Serial Ustredne. Ak sa jedna o Ustredriu
Paradox +, treba ho pripojit na konektor Serial 1, ktory je primarny. Po rozbehu Ustredne sa rozblikaju LED diédy
RX/TX, ¢o znamena, Zze modul ma napajanie a komunikuje s Ustredriou.

Internet cez Ethernetovy kabel

Ethernetovy kabel sa pripaja do konektora RJ45. Na konektore RJ45 sa rozsvietia zelena a oranZzova
LED diéda a na prednej strane modulu sa rozsvieti Ethernet a nasledne do 15 sekind LED Swan-Q. Ak je
potrebné pridat Wi-Fi prepojenie, tak ak je modul v kontakte so serverom Swan cez Ethernet, Wi-Fi sa
nakonfiguruje cez aplikaciu.

Internet cez Wi-Fi

Wi-Fi anténu je potrebné pripojit k modulu IP180. Na hornej strane montaznej skrinky ustredne je
potrebné vyvftat dieru s priemerom 6 mm, kablik k anténe voviest do skrinky a anténu prichytit na skrinku.
Konektor privodu k anténe je potrebné zasunut do otvoru na tele IP180.

Ak je Wi-Fi pripojenie jedinym pripojenim modulu na Internet, je na pripojenie do Internetu potrebné
pouZit hotspot, ktory vytvori samotny modul IP180. Vtedy je potrebné otvorit aplikaciu BlueEye a najst’ hotspot,
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ktory nesie v nazve sériové Cislo modulu IP180, pripojit sa naf a postupovat podla informacii v dalSej Casti
manualu.

Otvorena siet’

| _ BabyWare, Neware, InField
q _“\\ s - ra -
// — | Pristup z aplikacie
I

Pult centralizovanej ochrany

Prijimac IPC10

Ustrediia Emaily

Uzavreta siet’

abyWare

Pult centralizovanej ochrany

Panann IP180 Router Prijimaé IPC10

Ustredia
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IP180 — POHLAD SPREDU

O swan-a avs1J

Ethernet — - z 1”180 O win O rxx
EARNDOX [0 ETHERNET amsz ()

PANEL
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Na ustrednu

w

Konektor pre Wi-Fi anténu Resetovacie tlacidlo

POPIS PRACE LED DIOD

LED diéda: Popis:

SWAN-Q Svieti nazeleno — modul je pripojeny do SWAN-Q.

Wi-Fi Svieti nazeleno — modul je pripojeny do Wi-Fi.

Ethernet Svieti nazeleno — modul je pripojeny do Ethernetu rychlostou 100 mbps.
Svieti naoranzovo — modul je pripojeny do Ethernetu rychlostou 10 mbps.

CMS1 Svieti — modul mé spravnu konfiguraciu pre hlavny prijimac.

CMS2 Svieti — modul ma& spravnu konfiguraciu pre zalozny prijimac.

RXITX Blika — modul komunikuje s Ustredriou.

NASTAVENIE PORTOV

Port: Popis:

UDP53 DNS

UbP123 NTP

UDP5683 COAP

TCP8883 MQTT port SWAN a IPC10

TCP443 OTA (upgrade firmware a download certifikatov)
TCP 465, 587 obvykle pre e-mail server.

Pripojenie IP180 cez Wi-Fi

Konfigurovanie Wi-Fi je pristupné pre drZitela hlavného kdédu v BlueEye. Su dve mozZnosti, ako zariadit

pripojenie cez Wi-Fi, a to s pripojenim do Ethernetu, alebo bez neho.
Poznamka: Wi-Fi nie je k dispozicii, ak modul IP180 pracuje v uzavretej sieti.

Ak je modul pripojeny do Ethernetu

Pripojit sa na objekt za pouzitia tokenu alebo sériového Cisla Ustredne.

wh =

Uuspesnom prihlaseni sa zobrazi CONNECTED.

Za pomoci prav hlavného alebo montazneho kédu vstupit do nastaveni a do polozky Wi-Fi configuration.
Zvolit si siet, do ktorej sa ma modul prihlasit. Po vybere siete je potrebné vlozit heslo a stlagit Connect. Po

1234567890
QWERTYUIOFP
ASDFGHUJKL
&G ZXCVBNMGE

nz ﬂ
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Ak modul nie je pripojeny do Ethernetu

1. Modul IP180 pripojit na port Serial Ustredne. Ak nie je pripojeny Internet, modul IP180 aktivizuje hotspot.

2. Za pomoci mobilného zariadenia treba prehladat pritomné siete anajst Wi-Fi hotspot, ktory je
charakterizovany nazvom IP180 — Sériové &islo.

3. Pripojit sa do tejto siete.

IP180-7300123e
g

= Pwifi DBFront

Pwifi house
g

=§= by
Mobxie
Asrplare mode  hotspot

4. Otvorit webovy prehliadaé na mobilnom zariadeni a zadat adresu 192.168.180.1. Otvori sa webovské
rozhranie modulu IP180, ¢o umozni prezriet dostupné Wi-Fi siete.

N *d - 4B

O @&127.005018/p180 + @
Connect IP180 To Wi-Fi Network

= ParadoxWwifi
2 DIRECT-2d-HP
= 51236867

e 51236867

= Guest

+ Add Network

5. Zo zoznamu si treba vybrat siet, do ktorej sa ma IP180 pripojit, a kliknat na fu. Potom treba zadat heslo
a pripojit sa. Ak ziadne heslo nie je potrebné, editaéné pole treba nechat prazdne. Strati sa spojenie
s webovskym rozhranim a modul sa pripoji do siete. Ak sa spojenie nepodari, napriklad kvéli chybne
zadanému heslu, hotspot sa opéat otvori.

6. Odist a pokracovat s BlueEye.

Poznamka: Ak je dostupny Ethernet aj Wi-Fi, pracovat’ bude len jedno z tychto prepojeni. Modul bude

vyuzivat’ to, ktoré bolo pouzité ako posledné.
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VYTVORENIE OBJEKTU

Otvorit aplikaciu BlueEye.

Zvolit Menu, potom Installer Menu.

Kliknat na 3 bodky a zvolit Create New Site.

Vlozit sériové Cislo ustredne, Site Name a e-mailovu adresu.
Kliknut na Create New Site.

Novy objekt je vytvoreny.

NASTAVENIE IP180 S POUZITIM BlueEye

Nastavenie IP180 v existujaicom objekte

Otvorit aplikaciu BlueEye.

Zvolit Menu, potom Installer Menu.

Zvolit’ si objekt.

Vlozit heslo pocitaca (ta ista hodnota sa pouziva pri vstupe z programu BabyWare, implicitne 0000).
Zvolit' si Modules programming.

Zvolit si Module Configuration.

Zvolit si IP180.

- i e L * == - [Ep——— e —— 2 [y ——

»
oD e & 0
@

HLASENIE NA PRIJIMAC IPC10 V OTVORENEJ SIETI

Na nastavenie hlasenia Ustredne na pult centralizovanej ochrany je potrebné naprogramovat v Ustredni

viacero parametrov: Zakladom je

zapnut IP hlasenie,

naprogramovat identifikacné koédy pre jednotlivé Casti,

IP adresu, IP port, bezpe¢nostny profil (dvojmiestne &islo) prijimaca
spravy.

Podrobny popis sa nachadza v manuali ku kazdej ustredni.

Bezpeénostny profil

Bezpecnostny profil charakterizuje prisnost dohladu nad komunikaciou. Implicitne ma prijimac¢ IPC10

tieto profily, daju sa vSak modifikovat, ak treba. Musi to urobit spravca pultu.

Profil: Dohlad:

01 1200 sekind
02 600 sekund
03 300 sekund
04 90 sekund
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NASTAVENIE HLASENIA Z JEDNOTLIVYCH USTREDNI

Podrobny popis nastavenia vSetkych parametrov jednotlivych Ustredni je v montaznych
a programovacich manualoch. Hlasenie sa zvacSa nastavuje prostrednictvom programu BabyWare. Detaily preto
na tomto mieste nie su uvedené.

NASTAVENIE E-MAILOV (LEN V OTVORENYCH SIETACH)

Toto nastavenie sa robi prostrednictvom aplikacie BlueEye. Odosielanie e-mailov nie je dostupné
v uzavrenych sietach.

Adresy elektronickej posty

Modul IP180 dokaze odosielat e-maily na 4 adresy. Postup pre ich
nastavenie je:
1. 'V aplikacii BlueEye vstupit do Montazneho menu, potom do Module - Modules Configuration
Configuration a nasledne povolit prepina¢ Address. e
2. Vlozit adresu elektronickej posty. Tladidlom Test je mozné overit, Ze
vloZzena adresa je spravna.
3. Nastavit Casti Ustredne a skupiny udalosti pre danu adresu.

Email Configuration

Authentification (Optional)

e User Name je potrebné zadat bez @doména.
e Odosielanie e-mailov nie je podporované v uzavretych sietach.

Email Addresses

Address 1 [ ]
Address 2 L ]
Address 3 ®
Address 4 ( ]

DNS URL Configuration

MOTT Broker
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HLASENIE NA PRIJIMAC IPC10 V UZAVRETEJ SIETI

Hlasenie v uzavretych sietach vyZaduje prijimac¢ IPC10 vo verzii 1.01:000 alebo novsej a BabyWare vo
verzii 5.6.40 alebo novSej. Nasledujuci popis sa vztahuje na tie pripady, ked siet, v ktorej modul IP180 pracuje,
nie je pripojena do Internetu.

Ak je modul IP180 zapojeny do siete bez pristupu na Internet, umozni vyuzit vlastné webovské
rozhranie. S pocitatom v tej istej sieti ako IPC10 a IP180 je potrebné pre spojenie s modulom v BabyWare vybrat
spdsob spojenia Static IP a potom tuto adresu najst pomocou skenovania. Zobrazia sa vSetky podporované
zariadenia Paradox v dane;j sieti spolu s IP adresami a sériovymi €islami.

&
Connection Advanced Encryption Alarm System Label
Select a connection type
) Panel S/N 1P Address 192.168. 0 . 1 @
Use I the comm. mooule i connected o Swan =
- IP Port 10000 ]
() Site ID and Email address
¥ 3 Swan rte is created on e e IP Module Password L
) Site Token - Locate IP Device on Network (] X
LY
= Plesse select the IP Device you want to connect to Meswork Adapter | 130.168.88.57
®) Static IP [ ; :
) GPRS/Publi X Call % Site Name ¥ Device 1P Address Pont Sexial # DHCP &
- ol e b P10 1P1E0 192.168.68.83 CViFY yes
O Serial 1180 1P180 192.168.68.75 4TDZR4 yes
COM Port P18 1 e ¥
P80 P18 SEVREM yeu
o] GPRS/Static 180 P10 HFGFTR yeu
SIM carg with SUatc IP ‘Vour Paracox System 1P150s no
© GPRS/Private Network Call back Vour Paradax System 1P150s 7 10000 yes
Your Paraciox System P50+ " 96 yes
| Madem Wour Paradcx System IP150= 152.168.58.72 yes
- Wour Parades m P50 52 .76 yes
) MQTT Oose Network Connection via IPC10 b 150 T 5
Vour Paraden Systemn 19150 17 e
our Parsdox m IP150= 50 no
our Pars m 1P150 10000 es
Your Parsdox System P150 1% LE7 10000 yes
‘four Parsdox System P50 192,168 BRL.E6 10000 yes
YVour Paradox System P50 192.168.88. 70 0000 yes '
< i - i s o i p P -
[ Automatically upload panel changes to Babyware upon connection P Device Detectedt 17 Cenfigure Fefresh
B4 Programming changes | Concet | v 0K
Cancel oK

Potom je treba zadat' IP adresu zariadenia, ktoré treba konfigurovat' v prehliadaci. Je potrebné zadat
heslo pocitaca pre Ustrediu.

V prehliadadi je potrebné vypnut Swan a ak je potrebné, tak aj DHCP. V pripade, Ze DHCP je vypnuté
a do modulu IP180 nie je mozné vstupit, modul treba zresetovat' na implicitné hodnoty.

v @ Your Paracox System X e - o X
€ C A Notsecure 192.168.8883/default htmiZu= 2381 G W -
Welcome, Site name
Installer Your Paradox System
Logout
DHCP
Main menu

System Information

» IP180 Configuration

PARADOX

DNS address

DMS address

Save

Na nastavenie komunikacie smerom na IPC10 treba pouzit BabyWare alebo klavesnicu Ustredne
a prislusny manual.

Po nastaveni hlasenia a registracii na IPC10 je mozné nadviazat spojenie medzi Ustredfiou a pocitatom
s programom BabyWare.

Prva moznost:
1. Vstapit do Account page a vybrat si moznost' IPC server.
2. Vlozit nazov prijimaca IPC10, IP adresu modulu IPC10 a port (implicitne 8883).
3. Zvolit moznost Scan Panel a riadit sa spravami na obrazovke.
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4. Zo zoznamu IPC Server Group vybrat si pozadovanu ustrednu.

{7~ BabyWare - IPC Server o *

| IPC Server
| Label P Port

| 1o-s.0.0]| || sconPanchs

|
HNote:

| Once you need to change the connection parameters of an account, you must re-enter this screen by clicking on the IPC Server button in the corresponding row of the grid and change
the desired parameter.

|
| Panel List

Serial Number Paned ID PC Password  Panel Version Panel Type P Device Type IP Device Version IP Device Port

Cancel Save

Druh& moznost’:
Vstupit’ do stranky Account a pridat’ objekt.
Vybrat' si zalozku Connection.
Zvolit moznost MQTT Close Network Connection via IPC10.
Vlozit' IP adresu, port a sériové Cislo prijimaca IPC10.
Stlacit OK a potom zadat’ heslo Ustredne, heslo pocitaca a pripojit sa na Ustredriu.

o=

=
Connection Advanced Encryption Alarm System Label

Select a connection type
) Panel S/N IPC10 1P Address | 0.0.0.0
Use i the comm. moduie is connected to Swan T
IPC10 Port | 0
_! Site 1D and Email address .
Use ¥ a Swan ste s crested on the gystem Panel SN |‘:'3’m"-'1
_! Site Token
Use & Swan sie s created on the system Important
) Static IP In order to connect with Babyware in closed network (using the above settings),
it is required to first regi an via keypad or serial (USB307)
“OM Bo programming, to the IPC10 receiver that will be used for the Babyware
connection.
O GPRS/Static
SIM card witn Stasc 1P

O GPRS/Private Network Call back
Modem

© MQTT Close Network Connection via IPC10 |

10
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UPGRADE FIRMWARU

Upgrade je mozny len vtedy, ak je k dispozicii internetové pripojenie.
Upgrade mozno urobit’ cez BlueEye a jeho montaZne menu alebo cez Infield Upgrade.
Je potrebné zvolit’ si polozku zo zoznamu objektov SWAN-Q.
Vlozit Heslo pocita€a a stlacit Connect.

Nookrwh =

Zvolit si Modules Programming.
Zvolit si Modules Upgrade.

Zvolit si konkrétny modul IP180.
Zvolit' si pozadovanu verziu firmwaru.

RESET MODULU

Reset modulu sa robi tak, Zze po rozbehu modulu sa stlaci tlaCidlo, ktoré je pod otvorom, a to najprv na
zhruba 5 sekund. Ked zaénu LEDky RX/TX rychlo blikat, tlacidlo treba pustit a nasledne ho stlacit na 2 sekundy,
kym v8etky LEDKy zhasnu a znovu sa zapalia.

TECHNICKE PARAMETRE

Ethernet: 100 Mbps/10 Mbps.

WI-FI: 2,4 GHz, B, G, N.

Kompatibilita: Ustredne Paradox vyrobené po roku 2012.
| Upgrade: Na dialku, prostrednictvom InField alebo BlueEye.
IP prijima¢: IPC10

Kryptovanie: AES 128 bit.

Format IPC10 na pult: | MLR2-DG, Ademco 685, Ademco CID-TCP.
Vlastna spotreba: 100 mA.

Rozsah pracovnych -20°C az +50°C

teplot:

Napajacie napdtie:

10 V az 16,5V, z ustredne Paradox.

Rozmery:

10,9x2,7x2,2cm.

Certifikacia:

CE, EN50136 ATS 5 Class |I.

11
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Tento vyrobok bol vyvinuty a vyrobeny nato, aby bol suCastou elektronického zabezpeCovacieho
systému. Montdz, prevadzku, pravidelné prehliadky a servis poplachovych systémov naruSenia upravuje
STN EN 50131, STN EN 50134, STN EN 50136.

Vzhladom na pouzitie, zlozZitost a charakter je vyrobok uréeny na montaz odbornou firmou podla
platnych predpisov. Nespravnou manipulaciou sa vyrobok méze poSkodit. Na poruchy spdsobené nespravnou
manipulaciou sa nevztahuje zaruka. Neodborna montaz, nespravny rozsah zabezpecenia, nespravne pripojenie,
nespravne umiestnenie alebo nespravne nastavenie mézu spdsobit znizenie ucinnosti zabezpefovacieho
systému. Neopravnené zasahy do zabezpecCovacieho systému moézu sposobit jeho poskodenie alebo
znefunkénenie.

Uzivatel musi o zmenach v ¢innosti zabezpecovacieho systému ¢im skér informovat montaznu firmu,
ktora musi zabezpecit odborny servisny zasah.

Po ukon€eni Zivotnosti vyrobku je potrebné odovzdat ho na recyklaciu.
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